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“ RozSifuje moznosti ovéfovani v systému Windows
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Standardni operacni systém Windows RozSifeny programem naviGO

Program, ktery poskytuje kazdému
zaméstnanci dvoustupnové ovérovani

V dnedni dobé& pouZzivéa jen velmi malo organizaci dvoustupriové ovéfovani. Podobné
jako u mnoha jinych novych technologii, existuje tradiéni problém "kufete a vejce": Jak Ize
zavést dvoustupnovy systém ovéfovani a s tim souvisejici zpasob fungovani organizace,
jestlize se predtim nevydaji kazdému zaméstnanci Smart karty?

Program naviGO fesi tento zakladni problém tak, ze pfimo "pfipojuje" systém Windowse
ke kartam s technologii, ktera na trhu pfevliada - HID kartam pro fizeni pfistupu.

Samotny operaéni systém Windows byl navrZen tak, Ze podporuje pouze dva zpUsoby
ovéfovani: jméno uzivatele/heslo a pouzivani kontaktni Smart karty. Program naviGO
rozsSituje tyto dva zplsoby o moznost pouzivani HID karet s technologiemi typu Proximity
a iCLASSe .

V soucasné dobé vice nez 200 milion( uZivatel( pocitaél mize pouzivat karty, které
pravé maji pro fyzicky pfistup i k dvoustupriovému ovéfovani. Tento fakt sam o sobé
vyznamné zmenSuje nejnepfijemnéjsi bariéry tykajici se pfizplsobeni pocatecnich
nakladd na spolehlivé ovéfovani a nepfizplsobivosti rozmisténi.

Uplna flexibilita
Pomoci programu naviGO ziskate velky skok vpfed, nebot ostatni feSeni pro pfihlaSovani
uzivatele nemohou pouzivat jiz existujici prostfedky pro praci s kartami. Zkombinujete - li
program naviGO s HID kartami Crescendor, neztratite zadné jiz existujici procesy
identifikace - budete mit stale k dispozici vSechny nastroje pro podporu $pickové
infrastruktury s vefejnym klicem (PKI). Navic, oproti jinym nabidkadm na trhu, umoznuje
program naviGO prevést celou organizaci na dvoustupfiové ovéfovani pomoci jiz
existujicich identifikacnich karet pro pfistup.

NejpfitazlivéjSi je ovSem skute€nost, Ze program naviGO mize podporovat souc¢asné
vSechny technologie karet, takze je mozné karty zaménovat a sladit tak, abyste pro Vasi
organizaci navrhnuli nejvhodnéjsi bezpe€nostni program.

Koncovi uzivatelé maji pfi pouzivani programu naviGO uzitek z jeho nasledujicich samoobsluznych vlastnosti :

* Odblokovani a opétovné nastaveni kédu PIN
* Nouzovy pristup
« Pfihlaseni/zabezpeceni se snadnou obsluhou



Spravuje udalosti v prubéhu doby Zivota karty
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é opétovné nastaveni kodu PIN
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Program, ktery je vhodny pro jakoukoliv organizaci

Nezmizela jednoduchost
obsluhy

Program naviGO byl navrzen tak, aby
poskytoval IT profesionalim pfi
navrzich implementaci logického
pFistupu co nejvice flexibility.

Program je, co se tyCe instalace, v
maximalni mozné mife zjednodusen a
obsahuje dokumentaci, ktera je pro
uzivatele a spravce systému
srozumitelna. Program muze byt
implementovan na samostatném
pocitaci, na serveru nebo na klient-
serveru (popis funkénosti

téchto reziml je mozné nalézt

v pfilehlé tabulce).

Program naviGO je dodavan s dvéma
komponenty: Pracovni stanice a
Server. Podle rezimu implementace se
nainstaluje bud’ jedna nebo obé
komponenty.

Tato modularni architektura umoznuje
programu naviGO oslovit jak malé
firmy s 10 ti uzivatelia s malou IT
infrastrukturou tak i klienty velkych
firem typu Fortune 1000.

Poskytuje funkénost jak velkym
uzivatelim a je jednoduchy pro mensi
prostiedi.

1 Prihlaseni pro karty Prox je podporovano pouze u
programu naviGO na pracovnich stanicich

2 S podminkou zakoupeni pfislusného poétu kreditt pro
ovéfovani

3 KBA - Ovéfovani védomostnim systémem

4 Po instalaci je zapotfebi provést konfiguraci

Bezkontaktni

naviGO

naviGO Server+

dostupné v 10 jazycich

Rezim implementace programu nachazejici [Bezkontaktni| Server + Creksagéﬁ do
naviGOTM se Klient Server karty K Kktni
samostatné Crescendo|* b_e Zkontaktni
Klient Server
naviGO naviGO
. naviGO Workstation | naviGO Workstation
verze programu naviGO Workstation | + naviGO Server + naviGO
Server Server
Spravuje HID karty ||<CFI’_éSS® pro pfihlaseni Ano Ano Ne Ano
Spravuje HID karty typu Proximity pro 1
piihlageni k PC Ano Ano Ne Ano
Spravuje HID karty Crescendo v prostfedi
infrastruktury s vefejnym kli¢em (PKI) Ne Ne Ano Ano
Testovani programu naviGO koncovym Na strané l\lljesgzzr;e ’\Il(ﬁesrt],::n: Na strané klienta
uZivatelem klienta prohlizeem |prohlizetem a prohlizeCem
Automaticky presun ovéfovani
mezi poditadi PC Ne Ano Ano Ano
Moznost vice uzivatelt na jednom PC Max 2 Neomezena® Neomzezena Neomezena®
Samoobsluzné pracovni postupy Ano Ano Ano Ano
Vytvoreni nového ovéfovani Ano Ano Ano Ano
Zameéna, zruSeni nebo vymazani ovéfovani Zameéna f‘e.b ° Ano Ano Ano
vymazani
A SV Ano
Zadména nebo odblokcz\./ar,ukaQU PIN na Ano Ano (C200 & Ano
obrazovce prihlaseni 3
Vista)
Nouzovy pfistup koncového uZivatele do
Windows pomoci védomostniho systému Ano Ano Ne Ano
KBA®
Centralni sprava ovéfovacich sestav Ne Ano Ano Ano
Centralni sprava systému kédu PIN Ne Ano Ano Ano
Centralni sprava sy§tgmu otézek a Ne Ano Ano Ano
odpovédi
Jisténi védomostnim systémem (KBA):
Podpora pro otazky Ano Ano Ano Ano
vydavané systémem
Jisténi vedomostnm) syste'mem'(KBA): Ned Ano Ano Ne?
Podpora pro otézky zakaznika
MozZnost zabezpeceni pracovniho postupu Ano Ano Ano Ano
Dynamické vydavani hlaSeni Ne Ano Ano Ano
Aktualizace programu "online" Ano Ano Ano Ano
Vestavéné VyVOJO\’(leEi_)rI‘OStredl Microsoft Ano Ano Ano Ano
Rozhrani pro koncové uzZivatele na
obrazovce Ano Ano Ano Ano




Vyznacnée vilastnosti programu naviGO

Ovérovani védomostnim systémem

Program naviGO ma v sobé obsazen kompletni podsystém pro ovérovani na zakladé védomosti (KBA). Uzivatel je dotazan
na nékolik otazek. V prubéhu pfihlaSovani si uzivatelé voli sadu otazek a program naviGO zaznamenava jejich odpovédi.
Ovéfovani védomostnim systémem KBA je dulezity nastroj pro implementace logického pristupu v "realném svété". Nezalezi
na tom, jak bezpecny by mél byt systém dvoustupriového ovéfovani, uzivatelé totiz vzdy ztrati nebo zapomenou svoji kartu
nebo nespravné zadaji nebo zapomenou koéd PIN. Védomostni systém KBA feSi tyto obecné situace, které dfive znamenaly
pfivolani finanéné naro€né servisni podpory. Zapomenuli jste svoji kartu doma? Neni to problém - abyste se pfihlasili, staci
odpovédét na nékolik otazek a Vasi kartu nemusite pouZit.

Nouzovy pfistup pomoci ovéfovani na zakladé védomosti (KBA) poskytuje rozhodujici a pohodinou pomoc uzivatellm, ktefi
potfebuji mit ke svym datim jednoduchy a zabezpeceny pfistup. Poskytuje rovnéz IT administratorim nastroje, které jsou
zapotfebi pro navrh zabezpecenych pracovnich postupl pro ostatni ukoly spravy karet, jako napf. vynulovani kodu PIN.

Ovérovani na zakladé védomosti (KBA) poskytuje koncovym uZivatelim pohodli

Inteligentni obchodni model

Na rozdil od ostatnich feSeni nachazejicich se na trhu, nema program naviGO verze uréené pro firmu, pro uzivatele nebo pro
server; program naviGO je dodavan bezplatné. Namisto toho platite pouze za pfidani poétu ovéfovani do systému.

Tento zplsob je jednoduchy a ekonomicky zejména pro firmy, které logicky pFistup teprve zavadéji. Je - li jiz jednou na HID
kartu aplikovano ovérovani logického pfistupu, zlstava na ni uloZzeno po celou dobu Zivota karty. Neexistuji Zadné poplatky za
udrzbu tohoto ovérovani.

Ovérovaci kredity umoZzriuji pouzivani HID karet
u feSeni na stolnim pocitaci

Z daivodu logistickych vyhod prodava firma HID ovéfovaci kredity. Tyto kredity funguji UpIné stejné jako karta darovana
obchodnikem. Napfiklad, zakoupite - li si 100 ovérovacich kredit(i, uloZi je program naviGo do paméti a mohou byt pouzivany.
Pokazdé, kdyz je na HID kartu aplikovano ovéfovani logického pfistupu, sniZi se zasoba kreditd o jeden. Bylo - li jiz vydano 75
ovéfeni, zbyva jesté 25 kreditd.

Udrzba a podpora
Aktualizace programu naviGO jsou poskytovany bezplatné. Opakujeme, neni zapotfebi platit poplatky za udrzbu, a pfesto
muUzete ziskavat vyhody nepfetrzité pokracujiciho vyvoje produktd HID.

Firma HID Global rovnéz poskytuje bezplatnou podporu "online". Internetovy portal firmy HID obsahuje databazi znalosti,
rozsahly seznam dokumentace a systém ¢Cislovanych dotazl pro technickou podporu. Volbou partnert firmy HID mohou byt,
kromé sluzeb pfi instalaci v misté pouzivani, nabidnuty projekty rozsifené podpory. Tim je zajiSténo, Ze si budete moci zvolit
takovou servisni podporu, ktera nejlépe vyhovuje Vasim potfebam.

© 2009 HID Global. VSechna prava vyhrazena. HID, znacky HID, naviGO, iCLASS a Crescendo jsou v USA a /nebo v jinych zemich
obchodnimi znamkami nebo registrovanymi obchodnimi znamkami spole¢nosti HID Global. V§echny ostatni obchodni znamky,
servisni znacky a vyrobky nebo servisni nazvy jsou obchodnimi znamkami nebo registrovanymi obchodnimi znamkami prislusnych

vlastnikd.
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